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“Friher konnte man sicher sein, dass der Kindersitz
ein abgetrenntes Modul ist und der
Nebelscheinwerfer ein anderes.

Seit aber der Sitz einen Einlullmotor hat,
interferieren beide mit der Elektronik. Wenn jetzt
das Baby Milchsdure ausspuckt, beginnen
Wechselwirkungen im ganzen Auto. [...]
Dann suchen Sie einmal den Fehler!” [puecos)
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Wo stehen Sie?

* Wie hoch ist Inr Testaufwand (in Prozent)?
- inkl. Fehlersuche / Debugging

 Haben Sie erhohten Testaufwand, weil die Software
den Test nicht ausreichend unterstutzt?

* Was tun sie gegen Testbarkeitsmdangel?

Testbarkeit im Entwicklungsprozess — TAE-Kolloquium “Testen im System- und Software-Lifecycle”, 30.Nov.2005

Copyright © 2005 Dr. Stefan Jungmayr

Was kann man tun?

konventionell:
- anerkannten Entwurfsrichtlinien folgen ("guter Entwurf”)
- objektorientiert entwickeln

* testgetrieben entwickeln

* Entwurf fur Testbarkeit:
- Entwickler & Tester in testbarem Entwurf trainieren
- Entwurfsrichtlinien definieren
- Testbarkeit in Reviews berucksichtigen

* Motivation:
- an das Gute im Entwickler appellieren

. 77
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Implementierungs- versus Test-Sicht

Implementierung

« Aufruf von direkten Dienstleisterklassen
(indirekte Dienstleisterklassen verborgen
durch Information-Hiding)

* Klasse wird eingebunden in
System/Rahmenwerk

» Code wird bei Bedarf angepasst

* Prioritdt: es I&uft und stlrzt nicht ab, gute
Performanz

» Komplexitat und Dokumentation
sekunddr

» Beobachtung Uber Debugger méglich

* Fehler-Isolation z.T. intuitiv

Test

auch indirekte Dienstleisterklassen fiir Test
relevant

Klasse muss isoliert werden, Zustand soll
maoglichst direkt gesetzt werden

Code kann nicht verdndert werden

Prioritat: Wiederholbarkeit der
Testergebnisse

Verstandnis von fremden Code
erforderlich und schwierig

Beobachtung nur Uber Schnittstelle
maoglich

Fehlernachweis schwierig
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Anforderungen von Testern

* produktbezogen:

- angemessene Komplexitat

isolierter Test von Komponente moglich

Zustand der Komponenten setzbar, beobachtbar
Test reproduzierbar, automatisierbar, robust, schnell
Fehler Iasst sich Komponente zuordnen

* prozessbezogen:

- Anforderung verfugbar, aktuell und stabil
- Anforderungen testbar und verfolgbar
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Anforderungen von Entwicklern (Wartung)

* UnterstUtzung der Fehler-Isolation:

- Fehlermeldungen und Ausldser eindeutig

- Konfiguration des Systems Uber Fehlermeldung bzw. Ul
nachvoliziehbar

- Test im laufenden Betrieb mdglich, vernachldssigbare Wirkung
auf Systemverhalten

- Systemzustand zugdnglich

- Log-Informationen konfigurierbar

- selbstdefinierte Abfragen an das System mdglich
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Anforderungen von Benutzern

 Unterstitzung der Fehlererkennung:
- Systemzustand zugdnglich
- Systemzustand & Fehlermeldungen nachvollziehbar
- Prufung der Integrit@t durch Selbst-Test

 Unterstutzung der Fehlermeldung:
- Fehlermeldung und Systemzustand bei Fehlereintritt
dokumentierbar
- Weiterleitung der Fehlermeldung an Entwickler automatisiert
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Prioritat der Anforderungen
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Testbarkeitsanforderungen und Implementierung

En’rwickler Tester Benu’rzer

|

Anforderungen an den Test

| Anforderungsermittlung + Anolyse |
| Architekturentwurf
| Komponentenentwurf

| Implementierung
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Testbarkeit in Anforderungsermittiung + Analyse

 Testbarkeit der Anforderungen erhohen:
- Komplexitat der Anwendungsfdlle reduzieren
- Anforderungen quantitativ, ausreichend detailliert formulieren
- schwer testbare Anforderungen identifizieren

o testkritische Domdnenklassen  Abhingigkeiten von Anwendungsfillen:
identifizieren *Vorbedingungen lockern

« zeitliche Abhangigkeiten reduzieren
< untere Multiplizitdtsgrenzen lockern
« Zugriff auf gemeinsame Klassen red.

* kritische Anwendungslogik
* schwer beobachtbar/automatisierbar

* Zugriff auf langsame Resourcen

 Testbarkeitsanforderungen definieren:
funktional / nicht-funktional
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Testbarkeitsanforderung — nicht-funktional (Bsp.)

» Test in Isolation:
“Fur 90% aller Klassen erfordert JUnit-Testsetup die
Instantiierung von Objekten aus weniger als 7
Dienstleisterklassen.”

* Fehler-Lokalisierbarkeit:
“Durchschnittlich < 30 Minuten erforderlich, um einen
kritischen Fehler zu isolieren.”

e Beobachtbarkeit.
“Abstrakter Zustand testkritischer Komponenten ist Uber
eine Testschnittstelle abrufbar.”
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lokalisieren
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Anwendungsfall Systemzustand abfragen

Akteur: Tester, Wartungsperson

Ablauf: Der Akteur fragt den Systemzustand ab. Der Systemzustand
beinhaltet Ereignisse (Ein- und Ausgabe-Operationen, Fehlerer-
eignisse) und Systemkennzahlen (CPU-Nutzung, Speicher-
nutzung, Anzahl der Objektinstanzen, Anzahl der Threads). Die
Abfrage des Systemzustands ist passwortgeschutzt. Der Akteur
kann die Ausgaben sortieren und filtern (nach Zeitpunkt und
Kritikalit&t). Der Akteur kann Ereignisse und Systemkennzahlen
auswdhlen und drucken (include ,Systemzustand drucken®).

Vorbedingung: keine (soweit moglich, soll der Anwendungsfall in
allen méglichen Systemzustdnden ablaufféhig sein)

Nachbedingung: Der aktuelle Systemzustand wurde ausgegeben.

Ausnahmefdlle: keine
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Testbarkeit im Architekturentwurf

* Mock-Objekte fur systemweite
oy e . Dienste (Mock-Plattform [V6It05])
* Komplexitat reduzieren - Objekifabriken

* Dependency Injection

* Austauschbarkeit sicherstellen” | g gieton-Mmuster vermeiden
« “Durchstich” fur Test in Isolation

* Verantwortlichkeiten trennen

* Beobachtbarkeit sicherstellen « Testschnittstelle

o o * abstrakter Zustand abfragbar
* Automatisierbarkeit sicherstellen\ | - zugriff auf Lauzeitumgebung:
Anzahl Objekte / Threads /
Speicherverbrauch

* Selbstauskunft Uber Version und
Konfiguration

* Logging auf unterschiedlichen
Leveln (tw. Kundenanforderung)

* Fokus auf testkritische Klassen
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Testbarkeit im Komponentenentwurf (Beispiele)

* Komplexitdt reduzieren
- hohe Schnittstellen-Komplexitat vermeiden
- tiefe Vererbungshierarchien vermeiden
- zyklische Klassenabhdngigkeiten vermeiden
- Abh. zu indirekten Dienstleisterklassen vermeiden

* Fehler-Lokalisierbarkeit verbessern
- Yo-Yo Effekt reduzieren
- implizite Abhdngigkeiten (Seiteneffekte) vermeiden

* Fehler-Lokalitat verbessern
- defensive Programmierung an Subsystemgrenzen
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Testbarkeit in der Implementierung (Beispiele)

« erst auf Performanz optimieren,

* Verstandlichkeit sicherstellen wenn Lésung korrekt und testoar
- “elegante”, trickreiche Losungen vermeiden
- implizite Kontrolllogik vermeiden

* Kontrollierbarkeit sicherstellen
- komplexe Schleifenkonstrukte vermeiden
- Rekursion vermeiden ———— |
- unerreichbare Pfade vermeiden
- unerreichbare Ausgabewerte vermeiden

* Trennung von lterator-Code und
“Arbeits-Code”.
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Testbarkeit bewerten

perspektiven-basierte Reviews
- Testfdlle erstellen

Durchstich mit Test

Komplexitatsmetriken

- Schnittstellen-Metriken [Snee€]

- Kontrollfluss-Metriken: McCabe

- Abhdangigkeits-Metriken: ACD [Lakos96]

Metriken zur Austauschbarkeit
- fest-verdrahtete Abhdngigkeiten [Jung04]
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Verfolgbarkeit der Testbarkeitsanforderungen

Projektziele Kosten zeitgerechte Lieferung Qualitit
¢ /
Ve hoher Automatisierungsgrad Testeffektivitit Wiederholbarkeit
Testbarkeitsziele  astauschbarkeit Beobachtbarkeit Kontrollierbarkeit
;ﬁg‘r’:é lr(ﬁrl;tgsc-an Dependency Injection absgﬁ;?r:gzlil::shtand Logging
. v
Architekturentwurf oy se ktabrik Testschnittstelle Logging-Framework

v

f—:'(/‘v)tTvZ c;fnenten- Entwurf Objektfabrik Entwurf Testschnittstelle Entwurf Logging-Framework

Implementierung Source Code Source Code Source Code
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Vergleich: Hardware-Testbarkeit

e VLSI:
- Anforderung: jedes IC muss getestet werden
- Problem: Mangel an Steuerbarkeit / Beobachtbarkeit
- Loésung: Boundary-Scan-Architektur (IEEE 1149.1)

* Elekironische Ausrustung:

- MIL-STD-2165 (1985)
u.a.: Testbarkeitsanforderungen

* U-Boot-Systeme:
- Testability Analysis Handbook (1992)
u.a.: Testbarkeitsanforderungen
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Ansdtze fur mehr Software-Testbarkeit

* Ad-hoc-Ansatz
* testgetriebene Entwicklung
* anforderungsgetriebene (Testbarkeits-) Entwicklung

Vorteile:

- Einbindung in Entwicklungsprozess (V-Modell, RUP, etc.)
- Verfolgbarkeit (Traceability)

- Wiederholbarkeit

- Effektivitat
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Was kann man tun?

» "guter Entwurf”, objektorientiert entwerfen

. s Gute im-Entwickl i
Testbarkeitsanforderungen definieren

* testkritische Klassen identifizieren

* Durchstich und Test [ testgetrieben entwickeln

* Testprobleme als eigene Kategorie in Fehler-DB

* Entwurfsrichtlinien definieren & prufen (z.B. Reviews)

* Entwickler & Tester bzgl. Testbarkeit und
Testbarkeitsanforderungen trainieren
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Jene, die Testbarkeits-Technologien
beherrschen und anwenden, werden
Wo wollen Sie hin? einen wesentlichen Wettbewerbsvorteil
far sich verbuchen kénnen.

» Testbarkeitsanforderungen in Entwicklungsprozessen
und -Produkten verankert.

* Know-How aufgebaut:
- Analytiker: kennen konstruktive Moglichkeiten, die Testen
erleichtern — kdnnen Testbarkeitsanforderungen definieren
- Entwickler: kdnnen Testbarkeitsanforderungen umsetzen

- Projekileiter: treffen richtige Trade-Offs zwischen Testbarkeit
und anderen Anforderungen / Test- und Entwicklungskosten

» Testbarkeit im Entwicklungsprozess kontrolliert.

 Kritische Testbarkeitsmmdngel werden vermieden bzw.
frihzeitig erkannt und behoben.
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